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1. Objetivo

El objetivo del presente documento es definir la metodologia para evaluar y tratar los riesgos de
la informacidn en la Empresa Publica de Comunicacidn del Ecuador EP y definir el nivel aceptable
de riesgo segun lo establecido en el Esquema Gubernamental de Seguridad de la informacion.

2. Alcance

La presente metodologia tendra como alcance, la definicién de lineamientos bdsicos para el
levantamiento de los activos de informacidn, tasacion de la criticidad, identificacion, analisis y
tratamiento de los riesgos de seguridad de la informacidn; asi como la evaluacién de la eficiencia
y/o eficacia de la aplicacidn de la presente metodologia a base del resultado de los indicadores
de procesos.

Adicionalmente el alcance de la presente serd de forma transversal a todos los procesos
institucionales, en los que se identifique procesos o servicios criticos, para el cumplimiento de la
misidn, en cuyo caso el Comité de Seguridad de la Informacidn determinard como parte de sus
atribuciones los roles y responsabilidades, adicionales a los que dispone la Politica de Seguridad
de la Informacion de la Empresa Publica de Comunicacién del Ecuador EP.

3. Usuarios

Los usuarios de este documento son todos los empleados de la Empresa Publica de
Comunicacion del Ecuador EP que participan en la evaluacién y tratamiento de riesgos.

4. Metodologia de evaluacion y tratamiento de riesgos

4.1. El proceso

La Metodologia de Evaluaciéon y Tratamiento de Riesgos, se establece en base de los
lineamientos dispuestos por la Politica de Seguridad de la Informacidn establecida por la
Empresa Publica de Comunicacion del Ecuador EP, la norma ISO 27005 [1] y la metodologia
MAGERIT [2] con el uso del cuadro de la matriz de evaluacion de riesgos que se ha definido
(ANEXO 1).

El proceso de evaluacidon de riesgos es coordinado por el Oficial de Seguridad de la
Informacidn al interior de cada institucién, la identificacién de amenazas y vulnerabilidades
la realizan los propietarios de los activos, y la evaluacidn de consecuencias y probabilidad es
realizada por los propietarios de los riesgos.

Propietario de los activos: puede no tener derechos de propiedad sobre el activo, pero tiene
la responsabilidad de su produccién, desarrollo, mantenimiento, uso y seguridad, segun
corresponda. El propietario del activo con frecuencia es la persona mads idénea para
determinar el valor que el activo tiene para la institucion.

Propietario de los riesgos: persona o entidad propietaria del riesgo con responsabilidad y
autoridad para gestionar un riesgo.
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4.2. Activos, vulnerabilidades y amenazas

El primer paso en la evaluacidn de riesgos es la identificacidn de todos los activos dentro del
alcance del EGSI [3]; es decir, todos los activos que pueden afectar la confidencialidad,
integridad y disponibilidad de la informacion en la institucidn.

Tipo de activos identificados:

Informacién electrénica

Informacidn escrita

Informacion - —
informacién hablada

Otro tipo de informacién

Software comercial o herramientas, utilitarios

Software desarrollado por terceros

Software Software desarrollado internamente

Software de administracion de base de datos

Otro software

Equipo de procesamiento

Equipo de comunicacién

Fisicos (hardware, comunicaciones e infraestructura) Medio de almacenamiento

Mobiliario y equipamiento

Otros equipos

Procesamiento y comunicacién

Servicios Servicios generales

Otros servicios

Clientes (usuarios)

Personal Empleados

Personal externo

Instalaciones Control de acceso fisico a las edificaciones y los recintos

Procedimientos y procesos

Organizacion —
Auditorias

Imagen y reputacién Imagen y reputacion

Tabla 1: Categorias y tipos de activos.

Al identificar los activos también es necesario identificar a sus propietarios: la persona o
unidad organizativa responsable de cada activo.

El siguiente paso es identificar todas las amenazas y vulnerabilidades relacionadas con cada
activo.

Las amenazas y vulnerabilidades se identifican utilizando los catalogos incluidos en la Norma
Técnica NTE INEN-ISO/IEC 27005 [4].

Cada activo puede estar relacionado a varias amenazas, y cada amenaza puede estar
vinculada a varias vulnerabilidades.

4.3. Identificacidn de los propietarios de riesgos

Para cada riesgo es necesario identificar un propietario.

Propietario del riesgo: es la persona o unidad organizativa responsable de cada riesgo. Esta
persona puede o no ser la misma que el propietario del activo.
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Para simplificar el proceso, se puede definir que el propietario del activo para cada riesgo
también sera el propietario del riesgo.

4.4. Impacto y probabilidad

Una vez que se han identificado las amenazas y vulnerabilidades, es necesario evaluar el
impacto (consecuencias) para cada combinacién de amenazas y vulnerabilidades de un
activo especifico en caso de que ello se pueda producir:

Para evaluar el impacto se considera los principios de la seguridad de la informacién en la
que se analiza la pérdida de confidencialidad, disponibilidad o integridad; en qué medida
afecta las finanzas, las obligaciones legales o contractuales o el prestigio de la institucion.

en términos de la perdida de la
confidencialidad
(Criterio) (Criterio)

La divulgacién no autorizada de la | La destruccion o modificacién
informacion tiene un efecto criticopara | no  autorizada de la
la instituciéon. (Ej. Divulgacién de | informacién tiene un efecto
informacidn confidencial o sensible) severo para la institucion
La destruccion o modificacion
no autorizada de la

en términos de la perdida de
la integridad

en términos de la perdida de la
disponibilidad
(Criterio)
El no acceso para aquellos que
estén autorizados a la informacion
o los sistemas tienen un efecto
severo para la institucion

Valoracion

del impacto

La divulgaciéon no autorizada de la
informacién tiene un efecto limitado

El no acceso para aquellos que
estén autorizados a la informacién

Medio (2 IR C oA .. informaciéon tiene un efecto R .
) para la institucidn. (Ej. Divulgacion de X o los sistemas tienen un efecto
. L ) considerable para la K e
informacion de uso interno) e considerable para la institucion
institucion
La divulgacién de la informaciéon no L, ... | El no acceso para aquellos que
X Lo o, La destruccion o modificacién , N X !
. tiene ningun efecto para la institucion. . L estén autorizados a la informacion
Bajo (1) de la informacién tiene un

(Ej. Divulgacién de informacidon

publica)

o los sistemas tienen un efecto

efecto leve para la institucion . e s
minimo para la institucion

Tabla 2: Escala de valor de los activos.

Ingresando los valores de confidencialidad, integridad y disponibilidad en la matriz de
evaluacion de riesgos, el valor del activo (VA) se calcula automaticamente sumando los tres
valores y dividiendo para tres.

Luego de la evaluacién del impacto es necesario evaluar la probabilidad de que se
materialice ese riesgo; es decir, la probabilidad de que una amenaza se aproveche de la
vulnerabilidad del activo en cuestion.

Se debe analizar si los controles de seguridad existentes son seguros y hasta el momento
han suministrado un adecuado nivel de proteccién.

Estimacion de la

Estimacis
Sl G vulnerabilidad

amenaza (criterio)

Valoracion de la
probabilidad

Ejemplo de
amenaza (Tl)

Ejemplo de
vulnerabilidad (T1)

(criterio)
No existe ninguna medida i
. ) No se utilizan
La ocurrencia es muy de seguridad ~
- o . . contrasefias para que los
probable (probabilidad | Cédigo malicioso | implementada para L
. . usuarios ingresen a los
> 50%) prevenir la ocurrencia de |
sistemas
la amenaza
Existen medidas de
. seguridad implementadas | Existen normas para la
La  ocurrencia es s
. - Falla de |que no reducen la | utilizacién de
Medio (2) probable (probabilidad - . o
=50%) hardware probabilidad de ocurrencia | contrasefias, pero no se
de la amenaza a un nivel | implementa
aceptable
: Existen normas para la
La ocurrencia es menos . - g
. - desastres La medida de seguridad es | utilizacién de
Bajo (1) probable (probabilidad .
o naturales adecuada contrasefias y  es
>0y <50%) )
aplicada

Tabla 3: Nivel de amenaza y vulnerabilidad.
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Ingresando los valores del impacto y probabilidad en la matriz de evaluacién de riesgos, el
NIVEL DE RIESGO se calcula automaticamente multiplicando los tres valores. Los controles
de seguridad existentes tienen que ser ingresados en la columna controles implementados
existentes de la matriz de evaluacidn de riesgos.

4.5. Criterios para la aceptacion de riesgos

NIVEL DE RIESGO

SO (VA * nivel de amenaza * nivel de vulnerabilidad)

de9a27
MEDIO ded4as8
BAJO dela3

Tabla 4: Nivel de aceptacidn de riesgos.

Los valores 1, 2 y 3 son riesgos aceptables, mientras que los valores desde 4 a 27 son riesgos
no aceptables. Los riesgos no aceptables deben ser tratados.

4.6. Tratamiento del riesgo

El tratamiento de riesgos se implementa mediante el cuadro de tratamiento de riesgos de la
matriz de evaluacién de riesgos, seleccionando todos los riesgos identificados como no
aceptables. El tratamiento de riesgos es realizado por el Oficial de Seguridad de la
Informacion.

Para los riesgos calificados desde 4 a 27 se deben seleccionar una o mas opciones de
tratamiento: Reduccion, Transferencia, Evitar o Aceptacién del riesgo.

1. Reduccidn del riesgo, eleccién de control o controles de seguridad del Anexo del
Acuerdo Nro. MINTEL-MINTEL-2024-0003.

2. Transferencia de los riesgos a terceros; por ejemplo, suscribiendo una péliza de
seguros o un contrato con proveedores o socios.

3. Evitar los riesgos discontinuando una actividad comercial que ocasiona ese riesgo.

4. Aceptacion del riesgo: esta opcidn estad permitida solamente si la seleccién de otras
opciones de tratamiento del riesgo costaria mas que el potencial impacto en el caso
de que se materializara dicho riesgo.

La eleccidn de opciones se implementa a través del cuadro de tratamiento de riesgos,
columna Método de tratamiento de Riesgos, generalmente se escoge la opcion 1:
Reduccion del riesgo.

Cuando se escogen varios controles de seguridad para un riesgo, se insertan filas adicionales
en la tabla, inmediatamente debajo de la fila en que se especifica el riesgo.

El tratamiento de riesgos relacionados con procesos externalizados debe ser atendido por
medio de contratos con los terceros responsables.

En el caso de la opcidn 1, es necesario evaluar el nuevo valor del impacto y probabilidad en
el Cuadro de tratamiento de riesgos, para evaluar la efectividad de los controles planificados.

4.7. Revisiones periddicas de la evaluacidn y el tratamiento de riesgos

Los propietarios de riesgos deben revisar los riesgos vigentes y deben actualizar la Matriz de
evaluacion de riesgos y el Cuadro de tratamiento de riesgos de acuerdo con los nuevos
riesgos identificados. La revision se realiza al menos una vez por afio, o con mayor frecuencia
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en caso de cambios organizacionales significativos, cambios importantes en tecnologia, en
los objetivos de negocios, en el entorno institucional, otros.

4.8. Declaracidn de aplicabilidad y Plan de tratamiento del riesgo

El Oficial de Seguridad de la Informacién debe documentar en la Declaraciéon de
aplicabilidad: qué controles de seguridad del Anexo del Acuerdo Nro. MINTEL-MINTEL-2024-
0003 son aplicables y cudles no, la justificacién de esa decisidn y si estdn implementados o
no.

En nombre de los propietarios de riesgos, la maxima autoridad aceptara todos los riesgos
residuales a través del Informe de cumplimiento de la Gestidn de Riesgos.

El Oficial de Seguridad de la Informacién preparara el Plan de tratamiento de riesgos en el
que se planificara la implementacion de los controles. En nombre de los propietarios de
riesgos, la mdaxima autoridad o el Comité de Seguridad de la Informacién en su
representacion, aprobara el Plan de tratamiento de riesgos.

4.9. Informes

e El Oficial de Seguridad de la Informacién documentard los resultados de la
evaluacién y del tratamiento de riesgos, y de todas las revisiones subsiguientes, en
el Informe de cumplimiento de la Gestién de Riesgos.

e El Oficial de Seguridad de la Informacién supervisard el progreso de la
implementacién del Plan de tratamiento de riesgos e informara los resultados al
Comité de Seguridad de la Informacidn trimestralmente.

5. Validez y gestion de documentos

El propietario de este documento es el Oficial de Seguridad de la Informacidn, que debe verificar
y actualizar el documento por lo menos una vez al aiio, antes de la revisidn periddica sobre la
evaluacion de riesgos vigente.

Al evaluar la efectividad y adecuacidon de este documento, es necesario tener en cuenta los
siguientes criterios:

e La cantidad de incidentes que se produjeron pero que no fueron incluidos en la
evaluacion de riesgos.

e Lacantidad de riesgos que no fueron tratados adecuadamente.

e La cantidad de errores en el proceso de evaluacidén y tratamiento de riesgos debido a
definiciones poco claras de funciones y responsabilidades.

6. Notas aclaratorias

Las instituciones de la Administracién Publica Central, elaboraran el contenido de este
documento basados en la metodologia y/o estandar seleccionado internamente en su institucién
para el cumplimiento de la evaluacién de los riesgos que es parte de la primera etapa de la
implementacién del Esquema Gubernamental de Seguridad de la Informacién.
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[1] ISO 27002, Gestion de riesgos de la Seguridad la Informacidn.

[2] MAGERIT, Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacion.
Referencia: |
[3] EGSI, Esquema Gubernamental de Seguridad de la Informacién.

[4] NTE INEN-ISO/IEC 27000, NORMA TECNICA ECUATORIANA NTE INEN-ISO/IEC 27000.
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ANEXO 1

Matriz de evaluacion de riesgos

Evaluacion de Riesgos

Andlisis de Riesgos
Impacto Probabilidad controles .
. Calculo de
Nro. | Nomb Nivel d Nivel d implementad Evaluacién de
. ombre - ivel de ivel de os i .

A(:'IV Activo Amenaza | Vulnerabilidad | VA (CID) amenaza | vulnerabilidad s Riesgo Riesgo

0,00 0,00
Al 0,00 0,00

0,00 0,00

Cuadro de tratamiento de riesgos

Tratamiento de Riesgos

Riesgo
. residual

. Calculo de . .

Método de . . . o Nivel de Riesgo
. Tipo de Controles a Nivel de Nivel de Evaluacion Riesgo
tratamiento de - con el control
. control Implementar amenaza vulnerabilidad con el control
Riesgos Implementado

implementado
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